MATEMATIK BOLUMU YENI SECMELI DERS TEKLIiF FORMU

Dersin Adi Kriptoloji

Kodu:------------ Kredisi:4 AKTS:6

Yil/ Yariyll 4. smif / Giiz Yariyili

Ders Diizeyi Lisans

Yazilim Sekli(Zorunlu/Se¢meli) Secmeli

On Kosul Yok

Egitim Sistemi Yiiz yiize

Dersin Siiresi 14 Hafta /Haftada 4 saat teorik
Ogretim Uyesi Dr. Ogr. Uyesi Serife YILMAZ

Diger Ogretim Uyesi
Ogretim Dili Tiirkce

Dersin Amaci:

Dersin amaci dgrencilere kriptografi hakkinda temel bilgileri ve kavramlar: 68retmek,
ogrencilerin kriptografinin temel prensipleri ve veri sifreleme konusundaki uygulamalari

hakkinda bilgi sahibi olmalarini saglamaktir.

Ogrenim Kazanimlar POKK oy
Bu dersi basar ile tamamlayan égrenciler:

OK - | Kriptoloji tarihi hakkinda bilgi sahibi olacaklar 1,3 1
1:

OK - | Kriptografik algoritmalarin smiflandirmasi 1,3 1
2: konusunda bilgi sahibi olacaklar

OK - | Klasik ve modern kriptografi yontem ve tekniklerini 1,3 1
3: teorik ve pratik uygulamalarla 6grenecekler

OK - | Simetrik ve asimetrik kriptografik algoritmalar1 ve 1,35 1
4. uygulamalarini 6grenecekler

OK | Ornek uygulamalar ile ogrendiklerini pekistirecekler 1,35 1

5 .

POKK :Program égrenim kazammlarina katka, OY : Ol¢me ve degerlendirme yontemi (1:
Yazili Sinav, 2: Sozlii Sinav, 3: Ev Odevi, 4: Laboratuvar Calismasi/Sinavi, 5: Seminer /

Sunum, 6: Dénem Odevi / Proje), OK : Ogrenim Kazanim




Ders Icerigi

Modiiler aritmetik, kriptolojinin tarihgesi, simetrik sifreleme yontemleri, asimetrik
sifreleme yontemleri, Sezar yontemi, Affine yontemi, Vigenere Yontemi, Vernam yontemi,
Hill yontemi, Playfair Yontemi, DES, AES, RSA, El Gamal yontemleri, Eliptik egri
sifreleme algoritmasi.

Hafta Detayh Icerik

Haftal | Sayilar Teorisinde Hatirlatmalar

Hafta2 | Kriptolojiye Giris

Hafta 3 | Kriptografi Sistemlerinin Smiflandirmalari
Hafta 4 | Klasik Kriptografi Sistemleri

Hafta5 | Klasik Kriptografi Sistemleri-2

Hafta 6 | Modern Kriptografi Sistemleri

Hafta 7 | Simetrik Sifreleme(Gizli Anahtar) Algoritmalari
Hafta 8 | AES Kripto Sistemi ve Uygulamalari

Hafta9 | ARA SINAV

Hafta 10 | DES Kripto Sistemi ve Uygulamalari

Hafta 11 | Asimetrik Sifreleme(Agik Anahtar) Algoritmalari
Hafta 12 | RSA Kripto Sistemi ve Uygulamalari

Hafta 13 | EI Gamal Kripto Sistemi ve Uygulamalari

Hafta 14 | Eliptik Egri Kriptografisi

Hafta 15 | Genel Tekrar

Hafta 16 | DONEM SONU SINAVI

Ders Kitabi / Malzemesi
1 An Introduction to Cryptography, H.R. Kenneth, Second Edition, Discrete
Mathematics and Its Applications, 2007.
2
lave Kaynak
1 Cryptography and Network Security, Third Edition, New Jersey, 2003.
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Olcme ve

I . o | 0
Degerlendirme |} Hafta B Tarih Siire (Saat) w Katki(%)

Arasimav 9. hafta 50
Kisa Sinav
Donem Sonu 16. hafta 50
Sinavi
Islem Yiikii/ Haftahk Siire "
eom Ak (saat) Hafta Sayis1 Dénem Toplami
Yiiz yiize egitim 4 14 56
Siif dis1 galisma 5 14 70
Ara sinav i¢in hazirlik 15 1 15
Ara sinav 2 1 2
Do6nem sonu sinavi i¢in 20 1 20
hazirlik
Donem sonu siavi 2 1 2
Toplam Cahsma Yiikii 165



