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BiRiM iC DEGERLENDIRME RAPORU

A.L. Liderlik ve Kalite
A.1.1 Yonetisim Modeli ve idari Yap

Bilgi islem Daire Bagkanligi (BIDB) gelisen teknolojik gelismeleri takip ederek Universitemizin Bilisim alaninda kararl ve
azimli olarak ¢aligmalarina devam etmektedir. Yiiksek 6grenim kurumlarindaki Bilgi Islem Daire Baskanliklarinin gorevleri
Yiiksekogretim Ust Kuruluslar le Yiiksekogretim Kurumlarmin idari Teskilat Hakkinda Kanun Hiikmiinde Kararname ile;
Universitedeki bilgi islem sistemini isletmek, egitim ,dgretim ve arastirmalara destek olmak, Universitenin ihtiya¢ duydugu diger
bilgi islem hizmetlerini yerine getirmek ile gérevlendirilmistir. BIDB internet hizmetini Ulaknet Kulanim Politikasina uygun sekilde
kullandirmakla yikiimliidiir.

Daire Bagkanligimiz, tiim paydaslarimizin ¢alismalarini yiiriitiilebilmesi icin ihtiya¢ duyulan yazilim, donanim ve diger
bilisim hizmetleri konusundaki ihtiyaglar1 karsilamada destek olmaktadir. Bu isler i¢in uzmanlagmis kadrolari olusturmak,
bilgisayar teknolojilerinin uygulanma seviyesi agisindan en 6n siralarda yer almak ve bu konuda tercih edilen bir Universite olmak
i¢in ¢alismalarimizi yiiriitmekteyiz.. Kurumumuzun ihtiyaci olan lisansli iiriinler alinarak paydaslarimizin kullanimina
sunulmaktadir. Buna 6rnek olarak Microsoft iirtinleri kampiis s6zlesmesini verebiliriz.

Bilgi Islem Dairesi Baskanligi egitim-6gretimde Kalitenin artirilmasina yardimer olarak gelisime acik 6grencilerin
yetistirilmesi ve mezun edilmesi amacinin gergeklestirilmesine katki saglamaktadir. Bilgi Islem Dairesi Baskanlig1, bilgi islem alt
yapisini isleterek, bilisgim altyapisim teknolojik gelismeler gercevesinde siirekli olarak gelistirmek ve paydaslara sunulan bilisim
hizmetlerini diinya standartlarinda tutmak i¢in ¢aligmalar siirdiiriilmektedir. Bilgi Giivenligi Yonetim sistemi ISO 27001:2017
standartlar1 gere gi prosediir, proses ve talimatlar yazili hale getirilmistir. Daire bagkanligimz da gorev tamimlari,
organizasyon semast, is akis siirecleri vardir ve gercegi yansitmaktadir.

Kamitlar:

1. Teskilat semasi: https://www.ktu.edu.tr/bilgiislem/gorevdagilimcizelgesi

2. Gorev tammmlari: https://www.ktu.edu.tr/bilgiislem/gorevdagilimcizelgesi

3.0rganizasyon Semasi: https://www.ktu.edu.tr/bilgiislem/organizasyonsemasi

4. 1SO 27001 Sertifika Belgesi, Dokiiman Listesi : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

5. Microsoft Egitim Céziimleri Uyelik anlasmas: talep yazisi (ebys): E-25017810-949- 463376 sayil1, 05.01.2025 tarihli ve
491DA035-D7A1-4F5F-A44B-BA66972D4FAS5 dogrulama kodlu yazi.

A.1.2 Liderlik

Daire Bagkanligimiz kalite giivencesi sistemi ve kiiltiirii gelisimini destekleyen ¢aligmalarini siirdiirmektedir. Yapilan
calismalar neticesin de 15027001 Bilgi Giivenligi Yonetim Sistemi Sertifikasin1 almaya hak kazanmistir. Universitemiz de
paydaslarimiza daha iyi hizmet verebilmek amaciyla gerek kablolu ve gerekse kablosuz ag altyapist iyilestirme ¢aligmasi 2024
yilinda tamamlanmustir..

Ayni gekilde 2024 yili igerisinde gerek ana kampus gerekse dis kampiislerimizdeki kablolu internet hizinda artirim
taleplerimize uygun olarak iyilestirmeler saglanmistir. Saglanan bu iyilestirmelerin Dire Bagkanligimiz Memnuniyet Anketi
sonuglarinda da goriilmektedir.

Hizmette kalitenin artirilmast ve birim memnuniyetinin artirilmasi amaciyla 2021 yilinda uygulanmaya bagladigimiz
Bilgi Islem Destek Sistemi ve 2023 yilinda hizmete alinan Cagr1 Merkezi ile hizmet kalitemizin artirilmasina destek verilmistir.

Daire Bagkanligimiz kalite kiiltiiriiniin gelismesine katkis1 izlenmekte ve kalite kiiltiiriiniin i¢sellestirilmesi ¢aligmalarina
katk1 sunmaktadir. Universitemiz tiim fakiilte, meslek yiiksekokullari, daire bagkanliklari ve bagl diger birimlerimizin talepleri
degerlendirilmekte ve hizmet verilmektedir. Gerek kurumuz ,gerekse birimimizden memnuniyetin artirilmasi konusunda
calismaktayiz.

Kamtlar :

1. Destek Sistemi Basvurular : https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari 2024 yilina ait birim faaliyet raporu
sayfa 29-30

2. Cagri1 merkezi acihs duyurusu : https://www.ktu.edu.tr/bilgiislem/bilgiislemcagrimerkeziacildi

3. Memnuniyet anketi: E-62722816-044-6583 sayili1, 03.02.2025 tarihli ve 5SDFEA909-B6E5-4583-8D21-68EDD4F8490B
dogrulama kodlu yazi.

4. Yazilim grubu toplant1 tutanag: https://www.ktu.edu.tr/dosyalar/bilgiislem_mO02wF.pdf

5. 1SO 27001:2017 Sertifika Belgesi, Dokiiman Listesi: https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi
6. Internet iz artirim talepleri : /bilgiislem/ulaknet-uc-yopetim-pasyurular |
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A.1.3 Kurumsal Doniisiim Kapasitesi

Daire Bagkanhigimiz gelecege uyum igin amag, misyon ve hedefler dogrultusunda ¢alismalarini siirdiirmektedir. Bilgi
Islem Daire Baskanligi, iiniversitemizin ¢alisanlarinin ve égrencilerinin gerek duydugu; iletisim altyapisini olusturup, isletmek ve
yonetmek, tim uygulamalari gelistirme ve gilincel tutma, internet iizerinden sunulan bilgi ve servislerin tutuldugu sunuculari
barindirma, bakim ve onarimi vb. isleri kesintisiz ve kaliteli bir gsekilde yerine getirilmesi i¢in ¢aligmaktadir. Daire Baskanligimiz
giincel teknolojik gelismeleri yakindan takip etmekte ve paydaslarimizin ihtiyag duydugu hizmetleri bu dogrultuda vermektedir.

Daire Baskanligimiz bilgi giivenligi ¢caligmalarina 6nem vermektedir. Bunun igin 2022 yili igerisinde Tiirk Standartlar
Enstitlisiinden Bilgi Giivenligi Yonetimi Sistemi Egitimleri alinmistir. Bu egitimler ve denetimden sonra ISO 27001:2017 Bilgi
Giivenligi Yonetimi Sertifikasini almaya hak kazanmistir. 2023 yili Aralik aymnda TSE tarafindan ISO 27001:2017 standardi
kapsaminda 1. GOZETIM aym sekilde 2024 yili icerisinde 2.GOZETIM tetkiki tamamlanarak 2025 yili sonuna kadar belge
kullanimi1 hakki elde edilmistir.

Daire Bagkanligimiz bilgi giivenligi, kalite glivencesi sistemi ve kiiltliriniin gelistirilmesini destekleyen ¢alismalarini
siirdiirmektedir. Bu amagla 13.12.2022 tarihinde Izmir Katip Celebi Universitesi ile yedekleme sistemimizin bulut sistemine
taginmast igin protokol imzalanmistir. Bununla veri tabanin diisiik maliyetlerle yedeklenmesi ve bilgi giivenliginin saglanmasi
amaglanmaktadir. Mevcut yedekleme sisteminin ‘Bulut Bilisim Sistemi’ne taginmasi ile bilgi giivenligi yaninda yedekleme
maliyetinden tasarruf edilecektir.

Gelecege doniik yatirimlar yapilarak bilgi islem alt yapimizin gelistirip giincellendigi uzun vadeli yatirimlar yapilmistir.
Kablolu ve Kablosuz ag alt yap1 yatirimlari, sistem odasi iklimlendirme ve yangin sondiirme yatirimi, disk kapasitelerin artirilmasi
gibi yatirimlar tamamlanmustir. Tiim bu calismalar ile Universitemizde hizmet kalitesinin ve memnuniyetin artirilmasi
amaclanmaktadir. Uzun vadeli gelecek planlari yapilarak, gelecek planlanmustir.

Kanitlar:

BGYSS Sertifikasi : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi
ISO 27001:2017 Standardi 2.Goézetim Tetkik sonug yazisi: E-59180641-060.07.02-12964 tarih 16.01.2025

ULAKBIM hiz artirim talebi: /bilgiislem/ulaknet-uc-yonetim-basvurular
izmir katip Celebi Universitesi ile protokolii: http://ktu.edu.tr/dosyalar/yonetim_I30uH.pdf
ISO 27001:2017 Standardi toplantilary: https://www.ktu.edu.tr/dosyalar/bilgiislem_kfFdh.pdf

Destek Sistemi Bagvurular: : https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari : 2024 yilina ait birim faaliyet raporu
sayfa 29-30
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A.1.4 i¢ Kalite Giivencesi Mekanizmalari

Bagkanligimiz ¢aligmalar1 is akis semalarinda belirtildigi sekilde yapilmaktadir. Her birimin ve personelin gorev ve
sorumlulugu belirlenmis olup web sayfamizda yaymlanmistir. Daire Bagkanligimizda ¢aligmalarda kalitenin artirtlmasi amaciyla
Destek Sistemi Cagr1 Merkezi ve bize yazin modiilii izerinden yapilmaktadir.

Destek Sistemine iizerinden gelen talep sayis1 2020 yili i¢in 1145, 2023 yilinda 4250, 2024 yilinda 4374 talep girilmistir.
Gelen taleplerle ile 6zellikle yazilimlardan kaynaklanan eksikliklerimizi gérmekte ve sistemin iyilestirilmesi saglanmaktadir .
Bunun yaninda geri bildirim yapilarak paydaslarimiz bilgilendirilmektedir. Bu 6zelligi ile PUKO déngiisiine iyi bir 6rnek
olusturmaktadir. Yazilim grubu personelimiz her hafta toplanti yaparak haftalik is programi goézden gegirilmektedir. Ayrica bu
toplantida Destek Sistemi lizerinden gelen talepler gézden gegirilmektedir.

Kalitenin artirilmasi ve bilgi giivenligi i¢in 2024 yili igerisinde yapilan calismalar sonucunda talimatlar, prosediirler ve
politikalar yazili hale getirilmistir. ISO 27001:2017 BGYS Sertifikas1 2.GOZETIM g¢alismas1 2024 yili igerisinde tamamlanarak
belge kullanim hakki elde edilmistir.

Ayni sekilde Cumhur Baskanligi Dijital Doniisiim Ofisi Bilgi Giivenligi Yonetim Sistemi Rehberine uyum c¢aligmalari
yapilmistir. Rehbere uyum calismalar1 i¢in I¢ Denetim Birim Baskanligi ve denetci uzman personelin oldugu calismalar
yapilmustir. Her y1l oldugu gibi 2024 yili igerisinde Sizma Testi yapilarak bilgi giivenligine verilen 6neme dikkat ¢ekilmistir.

Web sayfalarinin siirekli giincellenmesi, {iniversite bilgi yOnetim sisteminde tiim modiillerin bir biitiiniin parcalari
bi¢iminde ¢aligmasi giiglii yoniimiiz olarak kaliteye verilen 6nemi gostermektedir.

Kanitlar:

1. is Akas Siiregleri : https://www.ktu.edu.tr/bilgiislem/kontrolortami

2. 1S0O 27001:2017 Prosediir, politika ve talimatlar : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

3. Destek Sistemi Bagvurular: : https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari : 2024 yilina ait birim fae

Sayfa 29-30 Bu belge giivenli elektronik imza ile imzalanmstir. !
Dogrulama Kod: 11910CCE-7B14-45B3-8F45-BACD02DEEEDA Dogrulama Adres: https://www.turkiye.gov.tr/karadeniz-teknik-universitesi-ebys



https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi
https://www.ktu.edu.tr/bilgiislem/ulaknet-uc-yonetim-basvurular
http://ktu.edu.tr/dosyalar/yonetim_I3OuH.pdf
https://www.ktu.edu.tr/dosyalar/bilgiislem_kfFdh.pdf
https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari
https://www.ktu.edu.tr/bilgiislem/kontrolortami
https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi
https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari

A.1.5 Kamuoyunu Bilgilendirme ve Hesap Verebilirlik

Birimimiz Kamuoyunu bilgilendirme ve hesap verebilirlik adina Sistemlerde tutulan log kayitlar, veri tabani igerikleri ve
dosyalama- arsivleme yontemi kullanilarak i¢ denetim ve dis denetim yolunun agiktir. Her giin belirlenen bir saatte sistem yedekleri
alinarak bilgi giivenligi konusu giincel tutulmaktadir.

Birimin kamuoyunu bilgilendirme ve hesap verebilirlik faaliyetlerine iliskin bulgular izlenmekte, paydas goriisleri
alinmakta ve izlem sonuglar1 paydaslarla birlikte degerlendirilerek onlemler alinmaktadir. Sistem ¢aligma grubu zaman zaman
spam e-postalarla ilgili bilgilendirme yapmakta, sistem kullanicilarinin giivenligini saglamaktadir. Sizma testi ile birlikte yapilacak
olan farkindalik egitimi Universitemiz yonetiminin talebi dogrultusunda tiim {iniversite personelimizi kapsayacak sekilde Dijital
Déniisiim Ofisi ev sahipliginde farkindalik egitimi verilmistir.

Kamuoyunu bilgilendirme ve hesap verilebilirlik konusunda destek sistemi iizerinden alinan geri bildirimler de bizim igin
yol gésterici olmaktadir. BIDB web sayfasi tiim paydaslarin bilgilendirilmesi icin giincel olarak tutulmaktadir. BIDB tarafindan
hazirlanan birim faaliyetleri ile ilgili Rektorliige yillik raporlar génderilmektedir. Baskanligimiz hizmetlerine ilisgkin memnuniyet
anketi diizenlenmistir. Web sayfalarmin siirekli gilincellenmesi yapilmakta, mobil uygulama {iizerinden paydaslarimiz
bilgilendirilmektedir.

Kamtlar:

1. Web sayfamizda duyurular : https://www.ktu.edu.tr/bilgiislem/duyurular

2. KTU toplu mail bilgilendirme servislerinin aktif kullanilmasi

3. Farkindalik egitimi : https://www.ktu.edu.tr/ddo/haber/ktu-dijital-donusum-ofisi-siber-guvenlik-sizma-egitimine-ev-
sahipligi-yapti

A.2.1 Misyon, Vizyon ve Politikalar

Daire baskanligimiz i¢cin Misyon ve Vizyon ifadeleri tanimlanmigtir. Daire bagkanlig1 ¢alisanlarinca bilinir ve paylasilir.
Kalite giivencesi kapsaminda Bilgi Giivenligi Yonetim Sistemi ¢aligmalarina 6nem verilmektedir. Bir taraftan Cumhur Bagkanlig
Dijital Doniigiim Ofisi Bilgi Giivenligi Yonetim Sistemi rehberi uyum ¢alismalart diger taraftan ISO 27001:2017 Bilgi Giivenligi
Yonetim Sistemi ¢alismalarini yiiriitmekteyiz. Politikalarimiz bu standart ¢er¢evesinde belirlenmis ve yiiriitilmektedir.

Bilgi Islem Daire Baskanhigi, Universitemizin bilgi islem politika ve stratejinin yapilandirilmasinda etkin rol
oynamaktadir. Paydaslarimizin gelisen bilisim teknolojilerinden en st diizeyde yararlanilabilmeleri ve giincel gelismelerden
haberdar olmalar1 igin ¢alismalar yapilmaktadir. Yeni gelismelerle ilgili bilgilendirmeler e-posta ve web sayfamizda duyurularla
saglanmaktadir.

Bilgi Islem Daire Baskanhig1; kurulus amacindan gelen sorumluluklarini gelistirerek, Universitemizin hizli, verimli ve
kaliteli hizmet anlayisi ile bilisim ile ilgili sorunlarina ¢éziimler getirebilecek alt yapida 6zverili personel ve yonetim destegine
sahiptir. Insanlik i¢in yararh bilimsel ve teknolojik yeniliklerin kullanilmasini saglamak. Gelisen bilisim teknolojilerinden en iist
diizeyde yararlanilabilmesi, bu teknolojiler 1s18inda tiniversitedeki bilgi kaynaklarinin biitiinlesik bir yapida olusturulabilmesi,
Ulusal diizeyde 6rnek gosterilen ve daima giiven duyulan, danigilan, kurumsal yap1 ve kurumsallasma bilincinin yerlesmis oldugu
bir kurum olmanin yaninda bilisim hizmetleri konusunda gerekli tiim faaliyetleri yerine getirerek Karadeniz Teknik Universitesi
kurumsal vizyonunda belirtilen hedefleri gergeklestirmek igin ¢alisilmaktadir.

Kanitlar:

1. https://ktu.edu.tr/bilgiislem/misyonvizyonorganisazyonyapisivegorevier

2. 1SO 27001:2017 Prosediir, politika ve talimatlar : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

A.2.2 Stratejik Amag ve Hedefler

Universitemizin 2024-2028 Stratejik Planinda belirlenen Stratejik Amac hedef ve Performans Gostergeleri dikkate
alinarak birimimizin bu amag, hedef ve gostergelere katki yapmaktadir.

Universitemiz Stratejik Plani dahilinde bagkanligimiz hedefleri belirlenmistir. Stratejik Plan sistemi kullamlarak kurum
dlgiitleri dogrultusunda birim performans gosterge girisleri 2025 yil1 igin yapilmugtir. Universitemizin birinci amaci olan ‘Nitelikli
Mezunlar I¢in Egitim v Ogretimi Yenilik¢i ve Ogrenciyi Merkeze Alan Bir Yaklasimla Giiglendirmek’ i¢in Daire Baskanligimiz

Ogrencilerin 6grenme ortami, kaynaklari, tesis ve altyapilara yonelik ¢aligmalarimiz Ag ve sistem grubu personellerimiz dncelikli
T

olarak ele almakta ve ¢aligmalarini yapmaktadir.
2024 yili igerisinde Daire Baskanligimizin onceliklerinden olan Sisteme odasi iklimlendirme c¢alismasi, k 2

kablosuz ag altyapisi igin dnemli yatirimlargyapilmystin; B ivilestimelgrin, sonyslarm memnuniyet anketlerinde gor e

Dogrulama Kod: 11910CCE-7B14-45B3-8F45-BACD02DEEEDA Dogrulama Adres: https://www.turkiye.gov.tr/karadeniz-teknik-universitesi-ebys


https://www.ktu.edu.tr/bilgiislem/duyurular
https://www.ktu.edu.tr/ddo/haber/ktu-dijital-donusum-ofisi-siber-guvenlik-sizma-egitimine-ev-sahipligi-yapti
https://www.ktu.edu.tr/ddo/haber/ktu-dijital-donusum-ofisi-siber-guvenlik-sizma-egitimine-ev-sahipligi-yapti
https://ktu.edu.tr/bilgiislem/misyonvizyonorganisazyonyapisivegorevler
https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

Ayrica ISO 27001;2017 Bilgi Giivenligine Yo6netim Sistemi 2024 yili 2.Gozetim Calismasi, Cumhurbagkanligi Dijital Doniisiim
Ofisi 2017 Bilgi Giivenligine Yonetim Sistemi 2024 yili ¢alismasi ve Sizma Testi ¢aligmalar1 yapilarak bilginin giivenligine ve
korunmasina yénelik calismalar olarak goriilmektedir. Ayrica cift faktorlii bilgi dogrulama, e- devlet ile entegrasyon ve KTU
Mobil uygulamast ile paydaslarimiza verdigimiz hizmetin kalitesinin artirtlmasi amaglanmaktadir.

Stratejik Plan Bilgi Yonetim Sistemi Daire Baskaligimiz yazilim grubu personellerimiz tarafindan gelistirilmistir.
Gelisen sartlara gore giincellemeler yapilmaktadir. Ornek bir ¢alisma olan Stratejik Plan Bilgi Yonetim Sistemi birkag iiniversite
kullanma konusunda talepleri vardir.

Kamtlar:

1. KTU Stratejik Plan Bilgi Yonetim Sistemi yazilim : https:/sbys.ktu.edu.tr/

2. 2024 Yih Birim Faaliyet Raporu : https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari

3. Memnuniyet ankaeti (2025 yilr): E-25017810-010.05-605545 sayili, 08.01.2025 tarihli ve FSEAD3FA-FECB-4220-
ABEE-28EF0A6E8630 dogrulama kodlu yazi

4. Kablosuz ag altyapi calismasi resmi yazi: E- 017810-70404.01-493772 sayili, 18.03.2024 tarihli ve 2DBA9ECA-
6E35-46 AD-BB69-D638607A3BE!1 dogrulama kodlu yazi.

5. Sizma testi Calismas1 baslama resmi yazi : E-25017810-949-518944 say1l1, 05.06.2024 tarihli ve EDD6F140-0237-
4687-832F-8D206E79A183 dogrulama kodlu yazi.

6. 1S0 27001;2017 BGYS 2024 yil1 2.Gozetim ¢alismasi resmi yazist: E-59180641-060.07.02-1296 sayili vzpfa2sc
dogrulama kodlu yazi

A.2.3 Performans Yoénetimi

Daire Baskanligimizda tiim birimlerde calisan personelimiz yaptiklari isleri, Destek Sistemi {iizerinden takip
edilebilmektedir. Bu bilgi girisinde girilen isin tahmini ne kadar siirecegi belirtilmekte, is sonunda ise gergeklesen zaman
girilmektedir. Bu sekilde birim ve personel bazinda istenen tarih araliginda personelin ne kadar siire ¢alistigi, kac tane isin
tamamlandig1 veya tamamlanamadigi, hedeflenen siire ile gerceklesen siireler takip edilmektedir.

Destek Sitemi {izerinden Bilgi islem Daire Baskanligina gelen destek talepleri ilgili birimlere yonlendirilmekte ve gerekli
destek verilmektedir. Y1l sonunda Destek Sistemi tarafindan gelen talepler birim bazli ayirt edilmekte kag destek talebine cevap
verildigi ve ne kadar siire igerisinde cevaplandirildig1 takip edilebilmektedir. Bilgi Islem Daire Baskanlhigi olarak haftalik
planlanmasinin yapilabilmesi adina birim bazli toplantilar diizenlenerek bir 6nceki haftanin yapilan isleri ile ilgili haftanin
planlanan igleri rapor edilmektedir. Bu sekilde birimlerin ve personelimizin performansi takip edilebilmektedir.

KTU Stratejik plan1 ve i¢ Kontrol Sisteminde yer alan performans gostergelerinin izlenmesi degerlendirilmesi ve
koordinasyonun saglanmasi amaciyla olusturulan Stratejik Plan Bilgi Yonetim Sistemi 2016 yilinda Bilgi Islem Dairesi Bagkanligi
tarafindan planlanmig yazilimi yapilmstir. Stratejik Plan Bilgi Sistemi 7/24 agik olan interaktif bir sistemdir.

KTU Stratejik Plan1 ve Kalite giivence sistemi kapsaminda Rektérliik ya da birimler tarafindan akademik, idari, 6grenci
memnuniyet ve beklenti anketleri, 6gretim siirecini degerlendirme anketleri gibi anketlerin yapilabilmesine altyapi destegi
verilmektedir. Toplanan veriler daire baskanligimiz kontroliindeki veri tabaninda tutulmaktadir. Kurumsal raporlarin alinmasi
saglanmaktadir.

Kamtlar :

1. Stratejik Plan Bilgi Sistemi yazilimi birimimiz tarafindan gelistirilmistir, Sayfa Linki: https://sbys.ktu.edu.tr/

Bu belge giivenli elektronik imza ile imzalanmistir. E
Dogrulama Kod: 11910CCE-7B14-45B3-8F45-BACD02DEEEDA Dogrulama Adres: https://www.turkiye.gov.tr/karadeniz-teknik-universitesi-ebys



https://sbys.ktu.edu.tr/
https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari
https://sbys.ktu.edu.tr/

A.3.1 Bilgi Yonetim Sistemi

Bilgi Yonetim Sistemi biitiinlesik yapida birgok islemin bir arada yapildig1 programlar (yazilimlar) biitiiniidiir. Yazilin
grubumuz tarafindan ihtiyaglar géz dniinde bulundurularak kodlamasi yapilmaktadir. Stirekli giincellemeler ile giincel ihtiyaclara
cevap verilmektedir. Dinamik bir yapiya sahip Personel Bilgi Sistemi ve Ogrenci Bilgi Sistemlerini drnek verebiliriz.

ISO 27001:2017 Bilgi Giivenligi Yonetim Sistemi Sertifikas1, Karadeniz Teknik Universitesi Bilgi Islem Dairesi

Baskanlig1 kurumsal hafizasinin olusmasi igin kazanilan bilgi ve tecriibelerin yazili hale getirilmesi, takibinin ve giincellemelerin
yapilmast ile tiniversitemizin siirekli gelisim i¢cinde olmasina katk: saglamaktadir.

Kullanmig oldugumuz tiim bilgi sistemleri i¢in yedekleme mekanizmalart mevcut olup olaganiistii durum planlar
gercevesinde gerekli alt yapr gelistirme ¢aligmalari yiiriitiilmektedir. Ayrica her yil yapilan Sizma (penatrasyon) Testleri ile
sistemin gilivenligi, agiklari test edilmekte ve Onlemler alinmaktadir. Daire Bagkanligimizda Akademik ve idari birimlerin
kullandiklar1 Bilgi Y6netim Sistemi biitiinlesik bir yapiya sahiptir.

Yazilim grup personelleri her hafta pazartesi giinleri toplant1 yapmakta bir dnceki haftanin planlamalari gézden gegirilirken
gelecek haftanin da galisma plani olusturulmaktadir. Genel bir degerlendirme yapilmaktadir. Ayrica Destek Sistemi iizerinden
olusturulan talepler ilgili arkadaslar tarafindan takip edilebilmekte ve cevaplandirilmaktadir. Taleplerin ne kadar siire igerisinde
cevaplandigi ya da Kimlerin destek talep programini takip etmedigini bu degerlendirme toplantilarinda gorebilmekteyiz.

Web hizmetlerine eklenen 2 faktorlii kimlik dogrulama ile hesabimizin giivenligi daha iist seviyelere yiikseltilmistir.
12.03.2024 tarihi itibari ile devreye alinan bu giincelleme ile Bilgi Yonetim Sistemine(BYS) giris yaparken sadece kullanict ad1 ve
sifre degil, ayn1 zamanda mobil uygulamamiz aracilifiyla alinacak olan dogrulama koduyla giris yapilarak giivenligi daha iist
seviyelere yiikseltilmistir

Kamtlar:
1. Haftalik yazihm grubu toplanti tutanag: https:/Awwwv.ktu.edu.tr/dosyalar/bilgiislem _mO2wF.pdf

2. Destek Sistemi Basvurular: : https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari : 2024 yilina ait birim faaliyet
raporu sayfa 29-30

3. BYS Girisi icin 2 faktorlii kimlik dogrulama: https://www.ktu.edu.tr/bilgiislem/duyuru/bilgi-yonetim-sistemibys-girisi-
icin-2-faktorlu-kimlik-dogrulama

A.3.2 insan Kaynaklar1 Yénetimi

Daire baskanligimiz ¢alisanlarinin gérev tanimlart personelin gorev yaptigi birimin esas alinmak suretiyle yapilmis ve
tiim personele teblig edilmistir. Insan kaynaklar1 agisindan birimimiz personeli hizmet ici egitim ve seminerlere katilmakla
birlikte, birbirlerinin gorev alanlari ile ilgili olarak gerekli alanlarda bilgi paylagsiminda bulunmaktadirlar. Yedekli ¢alisilarak riski
azaltmaya yonelik bir strateji uygulanmaktadir. Gerekli durumlarda gorev tamimima uygun olarak gerekli nitelige sahip vekil
personel gorevlendirilmektedir.

Personelin bilgi ve becerisini gelistirecek hizmet i¢i egitimlere katilimlar1 saglanmaktadir. Personellerimiz 2023 yili
icerisinde ¢esitli hizmet ici egitimlere katilmiglardir. Ayrica tiim personelimiz TSE’nin Bilgi Giivenligi YOnetim Sistemi
konusundaki egitimlerine katilmistir.

Daire Bagkanligimiz personellerinden Ayhan MURAT ve Ertugrul Dursun KAYIS c¢alismalarindan dolay1
odiillendirilmiglerdir. Bu ¢alisma daire baskanlarimizin motivasyonunu artirmistir.

Yeni goreve baglayan personellerimizin Memur Akademisi egitimi ve oryantasyon programlarina katilimlari
saglanmustir. Ayrica bu personellere birim igerisinde isleyis ve is akislar ile ilgili bilgilendirmeler Sube Miidiirii tarafindan
yapilmistir. Etik kurallar konusunda personel bilgilendirilmis ve imzalatilarak 6zliik dosyalarina konulmustur. Personel ihtiyaci
durumu Genel Sekreterimiz ile Daire Baskanligimizin talebi dogrultusunda ilan edilmektedir. Thtiyag duyulan personel 6zellikleri
ve egitim durumu ile ilgili ilan bilgileri olusturulmaktadir. Universitemiz birimlerinde yapilan memnuniyet anketlerine altyapi
destegi verilmektedir.

Kamtlar:

1. Odiillendirme : https://www.ktu.edu.tr/personel/odullendirme-mekanizmasi

2. Hizmetigi egitime katilim belgeleri: E-25017810-918.01-448128 say1li, 833686CB-CCFE-471B-A729-7DC439FA5799
dogrulama kodlu yazi.

3. Etik sozlesme : https://www.ktu.edu.tr/dosyalar/bilgiislem_w89BJ.pdf
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A.3.3 Finansal Yonetim

Daire Bagkanligimizin temel gelir kalemleri Strateji Gelistirme Daire Baskanligi biitce ¢alismalart ile belirlenmistir.
Finansal kaynaklarin birim ihtiyag¢lar1 dikkate alinarak ayrintili finansman cetvelleri hazirlanarak e-biit¢eye girilmektedir. Siire¢
Strateji Gelistirme Daire Bagkanlig1 tarafindan yonetilmektedir. Biitce siirekli takip edilmekte ihtiya¢ olmasi halinde ilave biitge
talepleri yapilmaktadir. Daire Bagkanligimiz 2024 biitce gergeklesmeleri tablodaki gibidir.

Ekonomik Diizeyde 2024 Biitce
Baslangic Odenegi = Toplam Odenek H/T.0 Oram
(TL) (TL) Harcama (TL) %
BUTCE GIDERLERI
TOPLAMI
PERSONEL GIDERLERI 10.481.000 10.641.619 10.641.517 %99
SGK DEVLET PRIiMi
GIDERLERI 1.367.000 1.503.647 1.503.647 %100
MAL VE HIZMET ALIMI
GIDERLERI 1.163.000 858.066 791.036 %92
CARI TRANSFERLER
SERMAYE GIDERLERI
Kanitlar:

1. Odenek talebi yaz1 6rnegi : E-2517810-841.02.01-616935 sayili, 01BD4257-39E8-4576-B7F9-E50DD9B40069
dogrulama kodlu yazi.

A.3.4 Siire¢ Yonetimi

Daire Baskanligimizda yazilim grubu personelimizin yaptiklari ¢aligmalarda koordinasyonun saglanmasi ve problemlerin
¢Oziimii i¢in haftalik toplantilar yapilmaktadir. Bu toplantilar da birim sorumlusu isleyisi takip etmekte ve gerekli Onerilerini
sunmaktadir. Birim ve personel bazinda istenen tarih araliginda personelin ne kadar siire ¢alistig1, ka¢ tane isin tamamlandigi veya
tamamlanamadigi, hedeflenen siire ile gergeklesen siireler takip edilmektedir.

Ayrica baskanligimiz siire¢ yonetimini etkin olarak satin alma islemlerinde uygulamaktadir. Tlgili mali y1l basinda
birimlerden satin alma talepleri toplanip iist yonetime sunulur. Her yil yapilmasi gereken satin alma islemleri i¢in gerekli takvim
giincellemesi yapilir. Yonetim, ilgili talepleri 6denek durumuna gore degerlendirir ve satin alma iglemleri icin onay verir. Onaydan
sonra baskanligimiz ilgili yazilim, lisans, mal-malzeme alimi isini Genel Sekreterlik makam ve Idari Mali Isler Daire baskanlig1 aracilig ile
baglatilir.

Kamtlar:

1. Destek sistemi dokiimii: https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari : 2024 yilina ait birim faaliyet raporu
sayfa 29-30

2. Siireli Yazilar takip cizelgesi: https://www.ktu.edu.tr/dosyalar/bilgiislem_7c736.pdf

3. 1SO 27001:2017 Prosediir, politika ve talimatlar : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

A.4.1 ¢ ve Dis Paydas Katilinm

Daire Bagkanligimiz Kurum Kalite amag¢ ve hedefleri dogrultusunda tiim paydagslarint web sayfasi ve e-postalar ile
bilgilendirmektedir. Ayrca yazilmi Daire Bagkanh@umiz tarafindan yapilan KTU Mobil uygulamasimn tamamlanmasi ile daha saghkl
bilgilendirme ortam olugturulmustur.

Satin alma islemlerinde kullanilan satin alma modiilii daire baskanlimiz personeli tarafindan kodlamasi yapilan bir
yazilimimizdir. Bu modiil ile dis paydaslar ile tiniversitemiz satin alma islemleri seffaf bir sekilde yiiriitiilmesi saglanmaktadir. Bu
sistem sayesinde hem satin alma birimi ¢aliganlarindan hem de tedarikgiler olan dis paydaslarimizdan olumlu doniisler almaktayiz.

Kurumumuzdaki i¢ paydaslar ile destek sistemi, yiiz yiize, telefon, e-posta, elektronik belge yonetim sistemi a EliZi#sz
etkili bir iletisim saglanmaktadir. Daire Baskanligimizda hizmet kalitenin artirilmast amaciyla destek sistemi ile bir *‘*’;‘

merkezimiz aktif olarak kullanilmaya baglamistir. Geri bildirimler ve istekler dogrultusunda iyilestirmeler gergeklestiriln s
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Kamtlar:

1. Online KTU: online.ktu.edu.tr
2. BYSKTU: bys.ktu.edu.tr
3. Destek Sistemi: hesk.ktu.edu.tr, destek.ktu.edu.tr

A.4.2 Ogrenci Geri Bildirimleri

Daire baskanligimiz yazilim ve sistem ana kaynagi olarak gérev yapmaktadir. Gelen talepler dogrultusunda 6grenciler
i¢in yeni modiiller hazirlanmakta ve kullanima sunulmaktadir. Ogrencilerin Destek Sistemi iizerinden agtiklari talepler yazilim
grubuna ve bizlere katki saglamaktadirlar. Bu oneri ve sikayetler bizim i¢in yol gosterici olmaktadir.

Ogrencilerimiz Daire baskanhigimiza sahsen veya Destek Sistemi iizerinden talepleri mutlaka degerlendirilmekte ve
cevap verilmektedir. Bagvurular incelendiginde lisansli programlardan faydalanma, viriis programi kurma, e-posta, eduroama
baglanma, sabit IP talepleri ve teknik konularda destek i¢in merkezimizden Destek Talebinde bulunmaktadirlar.

Kamtlar:
1. Kuliip Yonetimi Sistemi Link: https://kulup.ktu.edu.tr/
2. Bilgiislem ¢cagri merkezi: 3772377
3. Lisansh programlardan faydalanma: https://www.ktu.edu.tr/bilgiislem/yazilim

A.4.3 Hizmet ve Mallarin Uygunlugu, Kalitesi ve Siirekliligi

Daire bagkanligimizda disaridan temin edilen destek hizmetlerinin ve mallarin kalitesini uygunlugunu ve siirekliligini
giivence altina almak i¢in politikalarimiz ve prosediirlerimiz mevcuttur. ISO 27001:2017 ¢alismasi igerisinde igleyis ile ilgili
aciklamalar mevcuttur. Satin alim islemleri idari Mali isler Dairesi Baskanlig1 tarafindan yiiriitiilmektedir. Kurum ici alinacak
teknik ekipman sartnameleri ve uygunluklarinin kontrolleri de daire baskanligimiz kontroliinde gergeklesmektedir. Daire
Bagkanligimiza yapilan komisyon talepleri degerlendirilmekte ve ilgili komisyonlara destek verilmektedir.

Kamtlar:
1. 1S0O27001:2017 Prosediir, politika ve talimatlar : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

2. Kurul ve Komisyonlarimiz Link: https://www.ktu.edu.tr/bilgiislem/kurulvekomisyonlarimiz

B.1.1 Egitim-Ogretim Programlan ile Mliskileri

Ogrencilerin ve akademisyenlerin kullandig1 bilgi yonetim sistemi modiilii birimimiz tarafindan gelistirilmektedir.
BYS’ye siirekli olarak yeni modiiller eklenerek fonksiyonelligi artirilmaktadir.

Ogrenci islerinin koordinasyon ve takip icin kullandig1 Ogrenci Bilgi Sistemi yazilimi da aym sekilde birimimiz tarafindan
gelistirilmis ve hizmete sunulmustur. Bu modiil sayesinde 6grenciler, dersler ve akademik yapi tanimli olabilmekte, takibi
gerceklestirilmektedir.

Mezun ogrencilerimizin Kullanimi i¢in duyuru sistemi ve bilgi sistemleri aktif edilmistir. Teknik destek birimimizde

donanimsal ve yazilimsal problemler i¢in hizli ¢6ziimler Onerilmekte ve uygulanmaktadir. Bu birimimiz

akademisyenlerimize ve ayni zamanda 6grencilerimize dogrudan hizmet vermektedir.

Ogrencilerimiz, akademisyenlerimiz ve idari personellerimizin ihtiyaci olan programlar i¢in ¢aligmalar yapilmaktadir.
Birgok lisansli program alinarak hizmete sunulmustur. Universitemizde bilgisayarlara lisansli iiriinler kurulmakta ve teknik destek
verilmektedir.

Kamtlar:

1. Destek sistemi dokiimii: https://www.ktu.edu.tr/bilgiislem/birimfaaliyetraporlari : 2024 yilina ait birim faaliyet
raporu sayfa 29-30 ve EBY'S iizerinden gelen yazilar. (kisisel bilgi icerdigi igin yaz1 ve talep igerigine yer
verilememistir.)

2. Ogrenci isleri yazaihm: https:/bys.ktu.edu.tr/bys.aspx (6grencilerin kullanimina sunulmak iizere gelistirilen ve
iiretilen yazilimlara BYS sistemi iizerinden erigim saglanabilmektedir. Kuliip Ydnetim Sistemi, Staj Sistemi vb. )

C.1.1 Arastirma-Gelistirme ile Tliskileri

Bilgi islem Dairesi Baskanlig1 egitim-6gretimde kalitenin artirilmasi ve gelisime agik dgrencilerin yetistirilmesi 2
edilmesi amacinin gergeklestirilmesine katki saglamaktadir. Bilgi Islem Dairesi Baskanlhig1 bilgi islem alt yapisini g2
bilisim altyapisinin teknolojik gelismeler ger¢evesinde siirekli olarak gelistirmek ve paydaslara sunulan biligim hizmetle &:
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standardinda tutmasi igin ¢aligmalar siirdiiriilmektedir. Bu kapsamda uluslararasi standartlar1 temel alan yaklagimlar benimsemekte
ve uygulanmaktadir. Cumhurbagkanliginin yayinladigi bilgi ve iletisim rehberi uyum siireci saglikli bir sekilde yiiriitiilmekte ve bu
kapsamda denetimler gergeklestirilmistir.

Birimimiz i¢in bilgi giivenligi konular1 ile alakali i¢ ve dis hususlarin olumlu ve olumsuz yonleri irdelenerek risk
faktorlerini azaltmada yeni teknolojilerden olabildigince faydalanmaya ¢alisiimaktadir. Donanim altyapisi, sunucu kapasitesi ve
glincel yazilimlarin kullanimi konusunda risk degerlendirme sonuglarindan faydalanilmaktadir. Her yil Sizma Testi yapilarak
sistemin giivenligi konusunda ¢aligmalar yapilmaktadir.

Daire Bagkanligimizin 2022 yilinda ISO 27001:2017 Bilgi Giivenligi Y6netim Sistemi belgesini almaya hak kazanmistir.
BGYS belgesi igin 2023 yilinda 1.GOZETIM tetkiki ve 2024 yilinda 2.GOZETIM tetkikleri yapilarak Bilgi Giivenligi Y &netim
Sistemi belgesinin kullanimi hakki devam etmektedir.

Kamtlar:

1. Cumhurbaskanhg DDO Bilgi ve iletisim Giivenligi calismasi resmi yazi : E-25017810-719-306015 sayili,
09392F0F-C8B1-4143-8948-2F7CC77BCB21 dogrulama kodlu EBYS yazis.

2. BGYS 27001 standardi : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi

D.1.1 Toplumsal Katki ile iliskileri

Toplumsal sorunlara duyarli ve ¢oziim odakh tiniversite olmak yolunda siirekli egitim UYGAR ve Uzaktan Egitim
Uygulama Arastirma Merkezi (UZEM) tarafindan topluma yonelik yiiriitilen egitim sayisinin artirilmasina altyapi destegi
verilmektedir.

Egitim-6gretim programlarinin niteliginin gelistirilmesine katki sunmak amaciyla 6grenci degerlendirme, memnuniyet
anketi caligmalarina destek vermektedir. Birimimiz tarafindan memnuniyet anketi ¢alismasi yapilmistir. Tiim personelimizin ve
ogrencilerimizin faydalandigi teknik destek taleplerine iliskin memnuniyet oranini % 85 oldugunu gérmekteyiz.

Kamnitlar: 1. Diizenlenen memnuniyet anketinde katilimcilar belirli konularda memnuniyetlerini ifade ederken, baz1 alanlarda ise
iyilestirme gereksinimlerini dile getirmistir. Bu geri bildirimler dogrultusunda, olumsuz geri doniislerin oldugu alanlarda
iyilestirme calismalarina baslanmis ve olumlu geri doniislerin artirilmasi igin stratejiler gelistirilmistir. (yapilan iyilestirmelere
yonelik drnekler

2 https://www.ktu.edu.tr/bilgiislem/haber/sunucu-odasi-yenilendi , hizli ve giivenli bir hizmet sunabilmek adina
yapilan hizmet alim sézlesmeleri vb.

D.2.1 Engelsiz Birim

Bilgi islem daire bagkanligimizin barindigi bina engellilere uygun olacak sekilde dizayn edilmistir. Bu nedenle engelli
bireylerimizin birimimize sikintisiz bir sekilde ulagabilmektedirler. Destek sistemimize istekler hem yazili sekilde
iletilebilmektedir.

Kamtlar: 1. Cagri merkezi, destek sistemi: https://www.ktu.edu.tr/bilgiislem/bilgiislemcagrimerkeziacildi /
https://roundcube.ktu.edu.tr/hesk/

SONUC VE DEGERLENDIRME

LiDERLIK, YONETIiSIiM VE KALITE

Daire Baskanligimiz bilgi giivenligi caligmalarina 6nem vermektedir. Bunun igin 2022 yili igerisinde Tiirk Standartlart
Enstitlisiinden Bilgi Giivenligi Yonetimi Sistemi Egitimleri alinmistir. Bu egitimler ve denetimden sonra ISO 27001:2017 Bilgi
Giivenligi Yonetimi Sertifikasini almaya hak kazanmistir. 2023 yili Aralik aymnda TSE tarafindan ISO 27001:2017 standardi
kapsaminda 1. GOZETIM aym sekilde 2024 yilinda da 2.GOZETIM tetkiki tamamlanarak 2025 yili sonuna kadar belge kullanimi
hakki elde edilmistir.

Daire Bagkanligimiz bilgi giivenligi, kalite giivencesi sistemi ve kiiltlirliniin gelistirilmesini destekleyen ¢aligsmalarini
siirdiirmektedir. Bu amagla 13.12.2022 tarihinde Izmir Katip Celebi Universitesi ile yedekleme sistemimizin bulut sistemine
taginmast i¢in protokol imzalanmistir. Bununla veri tabanin diigiik maliyetlerle yedeklenmesi ve bilgi giivenliginin saglanmasi
amaclanmaktadir. Mevcut yedekleme sisteminin ‘Bulut Bilisim Sistemi’ne taginmasi ile bilgi giivenligi yaninda yedekleme
maliyetinden tasarruf edilecektir.

Gelecege doniik yatirimlar yapilarak bilgi islem alt yapimizin gelistirip giincellendigi uzun vadeli yatirimlar Er‘:‘,"‘"‘“‘
Kablolu ve Kablosuz ag alt yap1 yatirimlari, sistem odasi iklimlendirme ve yangin sondiirme yatirimu, disk kapasitelerin s !
gibi yatirrmlar tamamlanmugtir. Tiim bu galismalar ile Universitemiz de hizmet kalitesinin ve memnuniyetin

amaglanmaktadir. Uzun vadeli gelecek planlar yapslaraky geleoek planlanmigsumstr. -
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Daire Baskanligimiz bilisim altyapisina yapilan bu yatirimlar sayesinde bir ¢cok birimde oldugu gibi Kiitiiphane Daire
Bagkanliginda bazi ¢alisma salonlarindaki sikayetlerin artik ortadan kalktigini gérmekteyiz.

Daire Baskanligimiz bilisim altyapisinin teknolojik gelismeler gercevesinde siirekli olarak gelistirmek ve paydaglara
sunulan bilisim hizmetlerini diinya standardinda tutmasi i¢in galigmalar siirdiirmektedir. Akademik , idari birimler ve yonetim
arasinda etkin bir iletisim ag1 olusturulmustur.

Bilgi Giivenligi Yo6netim Sistemi konusunda yapilan ¢alismalar ile 1ISO 27001:2017 belgesini yenilemistir. Alinan bu belge
ile Daire Bagkanligimiz , Universitemiz de kalite kiiltiiriiniin yerlesmesine destek olmaktadir. Liderlik, Yonetisim ve Kalite
konusunda gii¢lii ve zayif yonlerimiz.

Giiclii Yonler

e [SO27001:2017 BGYS Sertifikasina sahip olunmast,

e Personelin ilgili is i¢in gerekli bilgi birikimine sahip olmast ,

e Bilgi teknolojileri hakkinda yeterli diizeyde bilgiye sahip olmak,

e  Personelin birlikte uyum igerisinde ¢aligmast,

e  Universite Bilgi Yonetim Sisteminde tiim modiillerin biitiinlesmis bir bigimde caligmas1

e Universite yonetiminin bilisim teknolojilerine ve faaliyetlerine yapici bakis ve destegi,

e Internet ag alt yapisi, kablosuz ag altyapisi ve giivenlik duvari yatirimlarmin tamamlannmis olmast,

e Her yil Sizma Testi ¢aligmasi ile Daire Bagkanligimiz sistemlerinin yetkili kurumlarca cek-up yapilmasi,
e Bilisim teknolojilerini yakindan takip etmek,

e  Cumhur Bagkanligi Dijital Doniisiim Ofisi Bilgi Giivenligi Yonetim Sistemi rehberi uyum ¢aligmalart,

Zayif Yonler
Personel sayisindaki yetersizlik ve temininde giigliik,

e Personel sayisindaki yetersizligin is yiikiinii arttirmas,
e  Yetismis elemanin kurum i¢i ve kurum disinda yer degistirmesi,
e  Fiziki mekan ve ortam kosullarimin yetersizligi,

EGITIM VE OGRETIM

Daire Baskanhigimiz Egitim-gretim programlarimin niteliginin gelistirilmesine katki sumak amaciyla KTU Stratejik
Plam1 ve Kalite giivence sistemi kapsaminda Rektorliikk ya da birimler tarafindan akademik, idari ve 6grenci memnuniyet ve
beklenti anketleri, 6gretim siirecini degerlendirme anketleri gibi anketlerin yapilabilmesine altyap1 destegi vermektedir.

Birim teknik servisimiz tarafindan yapilan bu hizmetlerle kurum bilgisayarlarin giivenligi saglanmaktadir. Ayrica sanal
sunucu talepleri, proje adina e-posta talebi, Sabit IP talepleri, kullanilacak yazilimlara iliskin destek taleplerine v.b taleplere destek
verilmektedir.

Giiclii Yonler
e  Yenilige agik bir birim olmak ,
e  Geng ve dinamik bir personele sahip olmak ,
e  Birim personelinin bilgi diizeyinin yiiksekligi,

Zayif Yonler
e Bilisim Teknolojilerine ayrilan finansal kaynagin azligi,
e  Yetismis elemanin kurum i¢i ve kurum disinda yer degistirmesi

ARASTIRMA VE GELiSTIRME

Daire Bagkanligimiz arastirma ve gelistirme faaliyetlerine gereken onemi vermektedir. Akademisyenlerimiz veya
Ogrencilerimizin bu alanda ki talepleri karsilanmaktadir. Birimimiz tarafindan daha iyi hizmet amaciyla Destek Sistemi tizerinden
talepler alimmakta ve en kisa siire igerisinde degerlendirilip cevap verilmektedir.

Bu belge giivenli elektronik imza ile imzalanmistir. =
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Giiclii Yonler

e  Universitemizin ihtiyaci olan yazilimlar daire baskanligimiz tarafindan yapiliyor olmast
e Ulusal Akademik Ag Bilgi Islem Merkezi (ULAKBIM) ile olan koordineli ve uyum iginde calistyor olmamiz ve
Kullanim Politikas1 S6zlesmesi’nin mevcut olmasi,

Zayif Yonler

e  Personel sayisindaki yetersizligin is yiikiinii arttirmasi
e  Siber giivenlik risklerinin artmasi

TOPLUMSAL KATKI

Toplumsal sorunlara duyarli ve ¢6ziim odakli iiniversite olmak yolunda siirekli egitim UYGAR ve Uzaktan Egitim
Uygulama Arastirma Merkezi (UZEM) tarafindan topluma yonelik yiiriitilen egitim sayisimin artirtlmasina altyapr destegi
verilmektedir.

Egitim-6gretim programlarinin niteliginin gelistirilmesine katki sunmak amaciyla 6grenci degerlendirme, memnuniyet
anketi caligmalarina destek vermektedir. Birimimiz tarafindan memnuniyet anketi ¢alismasi yapilmistir. Tiim personelimizin ve
Ogrencilerimizin faydalandig: teknik destek taleplerine iliskin memnuniyet oranin1 % 85 oldugunu gérmekteyiz.

Web sayfamiz {izerinden lisansh programlar veya kendi yazilimlarimiz ile ilgi kullanim kilavuzlari hazirlanarak program
kullanimlarina destek olmaktayiz. Ayrica Destek Sistemi ve Cagri Merkezi bize yazin modiilii ile hizmet kalitesinin artirilmasina
yonelik ¢alismalarimiz devam etmektedir.

Giiclii Yonler

e  Universitemizin ihtiyact olan yazihmlar daire baskanhigimiz tarafindan yapiliyor olmasi
e Ulusal Akademik Ag Bilgi Islem Merkezi (ULAKBIM) ile olan koordineli ve uyum iginde calistyor olmamiz ve
Kullanim Politikas1 S6zlesmesi’nin mevcut olmasi .
Zayif Yonler

e Bilisim Teknolojilerine ayrilan finansal kaynagin azligi,
e  Yetigmis elemanin kurum i¢i ve kurum disinda yer degistirmesi

Universitemizdeki bilgisayarlar ve sunucularimiz Bilgi islem Daire Baskanlig1 yonetiminde giivenlik duvari ve giivenlik
yazilimlar1 ile korunmaktadir. Universitemiz genelinde kullanilan bilgi sistemlerine erisim ve EBYS kullammindaki elektronik
imza ile imzalama gibi prosediirler ilgili mevzuat ve yonetmeliklerle tam uyum igerisinde yapilmaktadir. Yetki ve erigim ile ilgili
olarak yazilim ve donanim ile ilgili tiim énlemler Bilgi islem Daire Baskanligimizca saglanmaktadir.

Daire Bagkanligimizin 2022 yilinda ISO 27001:2017 Bilgi Giivenligi Y6netim Sistemi belgesini almaya hak kazanmistir.
BGYS belgesi igin 2023 yilinda 1.GOZETIM tetkiki ve 2024 yilinda 2.GOZETIM tetkikleri yapilarak Bilgi Giivenligi Yonetim
Sistemi belgesinin kullanimi devam ettirilmistir.

ISO 27001:2017 Bilgi Giivenligi Yonetim Sistemi Sertifikas1, Karadeniz Teknik Universitesi Bilgi Islem Dairesi
Bagkanlig1 kurumsal hafizasinin olugmasi igin kazanilan bilgi ve tecriibelerin yazili hale getirilmesi, takibinin ve giincellemelerin
yapilmasi ile tiniversitemizin siirekli gelisim i¢inde olmasina katki saglayacaktadir.

Kullanmis oldugumuz tiim bilgi sistemleri i¢in yedekleme mekanizmalari mevcut olup olaganiistii durum planlari
cergevesinde gerekli alt yap1 gelistirme ¢aligmalan yiiriitiilmektedir. Ayrica 2023 ve 2024 yillarinda yapilan Sizma Testleri ile
sistemin giivenligi denetlenmistir. Daire Bagkanligimizda Akademik ve idari birimlerin kullandiklar1 Bilgi Yo6netim Sistemi
biitlinlesik bir yapiya sahiptir.

Bilgi Giivenligi Universitemizin ve daire bagkanligimizin 6nem verdigi alandir. Web hizmetlerine eklenen 2 faktérlii kimlik
dogrulama ile hesabimizin giivenligi daha {ist seviyelere ylikseltilmistir. 12.03.2024 tarihi itibari ile devreye alinan bu giincelleme
ile Bilgi Yonetim Sistemine(BYS) giris yaparken sadece kullanici ad1 ve sifre degil, ayn1 zamanda mobil uygulamamiz araciligiyla
alinacak olan dogrulama koduyla giris yapilarak giivenligi daha iist seviyelere yiikseltilmistir

sistemibys-girisi-icin-2-faktorlu-kimlik-dogrulama
2.1S0 27001:2017 Prosqurbaolitika ve telimg{tlar : https://www.ktu.edu.tr/bilgiislem/bilgiguvenligi @i
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Tablo. 1 Bilgi islem daire baskanhg alt dl¢iit puan tablosu

YOKAK Dereceli Degerlendirme Puan Tablosu
Olciit Adi 1 2 3 4 5
All / 4
A12 v 4
A13 v 4
Al4 v 4
AL5 v 4
A21 v 4
A22 v 5
A23 v 4
A3l / 5
A3.2 v 4
A33 v 3
A34 / 4
A4l V4 4
A42 v 4
A43 / 4
LIDERLIK, YONETIiSIM VE KALITE PUAN 61
TOPLAMI
B.1.1 v 4
EGIiTiM VE OGRETIM PUAN 4
TOPLAMI
c.11 v 3
ARASTIRMA VE GELISTIRME PUAN 3
TOPLAMI
D.1.1 V4 4
D.12 v 4
TOPLUMSAL KATKI PUAN 8
TOPLAMI
TUM OLCUTLERE AiT PUANLARIN 76
TOPLAMI

Dogrulama Kod: 11910CCE-7B14-45B3-8F45-BACD02DEEEDA

Bu belge giivenli elektronik imza ile imzalanmistir.
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