RISK YONETIM PROSEDURU

1. AMAC

Bu prosediiriin amaci, Bilgi Islem Daire Baskanligi Bilgi Giivenligi Yonetim Sistemi
kapsaminda is siirekliligi agisindan varlik degeri olan is bilesenlerine i¢ veya dis kaynakli olarak
gelebilecek tehlikeler ve bu tehlikelerin vuku bulmasi durumunda ortaya ¢ikabilecek maddi veya
manevi is kayiplarini tespit edecek yontemler ve gerekli dnlemlerin planlanmasi i¢in izlenecek yolu
belirlemektir.

1.1. Varhklarin Belirlenmesi

Bilgi Giivenligi Yonetim Sistemi kapsamindaki faaliyetlerin gerceklestirilmesi ve is siirekliligi
icin gerekli olan tiim varliklar KTU varliklarin1 olusturur. Bu varliklar kulanim amaglari, ise
etkileri, konumlari itibari ile zayifliklara kars: tehdit altinda olabilirler. KTU ‘da varliklar Varhk
Belirleme, Siniflandirma ve Etiketleme Talimatina gore yapilir.

1.2. Varhiklarin Degerlendirilmesi

1.2.1. Kurulus igerisindeki tiim varliklar Varlik envanterinde belirtilir. Varliklarin kesfi
yapilirken her tiirlii i¢ ve dis kaynakli tehditler diisiiniiliir. Bunun i¢in Tehdit Listesi kullanilir.
1.2.2. Belirlenen tehditlerin hangi zayifliklardan kaynaklanabilecegi tespit edilir. Kurulusumuzun
yapisi ve is stirelerinin geregi olarak ortaya ¢ikan zayifliklar Zayiflik Listesi ile belirlenir.

1.2.3. Varlik degeri belirlenirken Bilgi Giivenligi Yonetim Sisteminin temeli olan Gizlilik,
Biitiinliik ve Erisilebilirlik agisindan degerlendirme yapilir. Bu degerlendirme asagidaki yontem
ile belirlenir ve 3 Aylik periyodlarda gézden gegirilmesi saglanir.

Gizlilik Etki Seviyeleri (G)

VARLIGIN GiZLiLiK DERECESI

Cok Yiiksek 5 | Cok Gizli Bilgileri igeren varlik.

Yiiksek 4 | Gizli Bilgiler iceren bir varlik.

Orta 3 | Sirket personelinden ilgili personelin bu bilgilere sahip olabilecegi varlik.

Tedarik¢i ve taseronlarin bilebilecegi ya da ziyaretgilerle paylasiimasi

Diistik 2 sikint1 olmayacak bilgi varliklari.

Halkin bilgisi dahilinde olabilecek veya herkesle paylasilabilecek

Cok Disik | 11 Vivedeki bilgi varhgr.




Biitiinliik Etki Seviyeleri (B)

VARLIGIN BUTUNLUK DERECESI

Cok Yiksek 5 |Bilginin %100 biitiin halinde ulagilmas1 gereken bilgi varligi.

Bilgi biitiinliigiinde yasanan aksakligin kurulusumuza etki ettigi, igin

Yiiksek 4 | durmasina, isin aksamasma veya itibar kaybma sebep olan bilgi
varliklari.
Bilgi biitiinligiinde yasanan aksakligin kurulusumuza kismen etki ettigi,

Orta 3 |isin gecikmesine sebep olabilecek fakat kritik seviyede etki etmeyecek
bilgi varliklari.

Diisiik 5 Bilgi biitlinliigiiniin olmamasi sonucu kurulusa etki etmeyen fakat baska

? varliklarla ikame edilebilecek bilgi varliklari.
Cok Diistik 1 |Bilginin biitlinliigli 6nemli olmayan varliklar.

Erisilebilirlik Etki Seviyeleri (E)

VARLIGIN ERIiSIiLEBILiRLiK DERECESI

Cok o . : s

Viiksek 5 |Bilgiye %100 erisilmesi gerekli bilgi varliklari.
Bilgiye erisilemediginde yasanan aksakligin kurulusumuza etki ettigi,

Yiiksek 4 |isin durmasina, igin aksamasina veya itibar kaybina sebep olan bilgi
varliklari.
Bilgiye erisimde yasanan aksakligin kurulusumuza kismen etki ettigi, isin

Orta 3 | gecikmesine sebep olabilecek fakat kritik seviyede etki etmeyecek bilgi
varliklari

Diisiik 2 Bilgiye erisimin olmamasi sonucu kurulusa etki etmeyen fakat baska

3 varliklarla ikame edilebilecek bilgi varliklari.
Cok e e . -
Diisiik 1 |Bilgi erisiminin 6nemli olmadig: varliklar.
Varlik deger aralig1 asagidaki formiille belirlenir.
VARLIK DEGER ARALIGI =Ort (G xBxE)

Varlik degeri hesaplanan varliklar asagidaki tabloda verilen deger araliklarindan hangi araliga ait
ise varlik degeri 1 ile 5 arasinda secilerek risk hesaplamasi yapilir.

VARLIK SINIFI VARLIK DEGERI (V)
Cok Kritik 5
Kritik 4
I¢ kullanim 3
Halka acik 2
Onemsiz Bilgi 1




1.3. Risk Analiz Metodolojisi

Belirlenen tiim bilgi varliklar1 i¢in tehditler, zayifliklar, var olan kontroller ile Onerilen
kontrollerin bu formda yazilmasi istenir. Toplanan verilerde her bir varlik i¢in tanimlanan
tehditlerin ortalamasi alinarak o varlik i¢in belirtilen ve BGY'S Ekibi tarafindan onaylanan is etki
degeri ile ¢arpilir ve Varlik Listesi formundaki Risk Degeri boliimiine ¢ikan puan islenir.
Varliklarin 6zellikleri olabildigince detayl yazilir. Varligin bulundugu yer (lokasyon olarak tam
adres) bu formda belirtilir.

Her bir varlik i¢in varlik bilgisi veya varlik kesif formlarindan gelen tehditler ve zayifliklarin
ortalamasi alinarak hesaba dahil edilir. Kontrol se¢iminde ise her varligin karsilastigi tehditler
tek tek goz Oniine alinir. Puanlamada ¢ikan deger ve derecelendirme yiiksek risklere oncelikli
miidahale i¢in kullanilmaktadir.

Acikliklarin  kapatilmasi ic¢in varliklarin {izerlerindeki tehditler ve standardin Ongordiigii
kontroller risk isleme i¢in 6ncelikle dikkate alinir.

1.4. Risk Degerlendirme Metodolojisi

Is etkisi degerlendirilirken varligin is iizerindeki kesinti etkisi, yerine koyma maliyeti, bilginin
gizliligi, imaja olan etkisi, yasal ve hukuki yilikiimliiliikler bakimindan yaratacagi zarar
(personele ait bilgi gibi) konular1 ele alinmalidir.

Olasilik aralig: tespit edilirken zayifliklarin ¢oklugu ve var olan kontrollerin bu zayifliklar1 ne
kadar kapatabildigi, saldirgan motivasyonu, tehdit bi¢iminin uygulanma kolayligi, bilginin
rakipler i¢in cazibesi, personelin psikolojisi, uygulamanin hassas ve kontrol edilemeyen
(politikaya uymama-kuralin  etrafindan  dolasma) ¢alisan davramigi  gibi  unsurlar
degerlendirilmelidir.

RiSK BUYUKLUGUNUN HESAPLANMASI

Olasilik Dereceleri (O )

OLASILIK DERECESI
Ayda bir 5 Olmasi kesin veya sik sik gergeklesmis.
Ug ayda bir 4 Olmasi olduk¢a muhtemel veya zaman zaman gergeklesmis.

Altiaydabir| 3 Olmas1 muhtemel veya seyrek olarak gerceklesmis.

Yilda bir 2 Olmast muhtemel degil.

Yilda bir

den daha az 1 Imkansiz veya olmasi hi¢ muhtemel degil.




Etki Dereceleri

Etki dereceleri {i¢ boyutta degerlendirilir. Bu {i¢ boyut finansal, operasyonel ve itibar etkileridir.
Belirlenen ii¢ etki boyutuna iliskin kullanilan o6lgiitler ve derecelendirme seviyelerinin
aciklamalar1 asagida listelenmistir.

Gizlilik Etki Boyutu

GIZLILIK ETKI DERECESI
Cok Yiiksek | 5 Kurulusta gizlilik acisindan ¢ok yiiksek tehdit olusturmaktadir. Kurum
itibarini, is kaybini ve is stirekliligini ciddi dl¢giide etkilemektedir.
Yiiksek 4 Kurulusta gizlilik acisindan yiiksek tehdit olusturmaktadir. Kurum
u itibarmi ve is stirekliligini ciddi 6l¢iide etkilemektedir.
Kurulusta gizlilik acisindan tehdit olusturmaktadir. Is siirekliligini
Orta 3 . .
etkilemektedir.
Diisiik 2 Kurulusta gizlilik agisindan diisiik tehdit olusturmaktadir.
Cok Diistik 1 Kurulusta gizlilik acisindan tehdit olusturmamaktadir.
Biitiinliik Etki Boyutu
BUTUNLUK ETKi DERECESI
Cok Yiiksek 5 Kurulusta biitiinliik acisindan ¢ok yiiksek tehdit olusturmaktadir. Kurum
itibariny, is kaybin ve is siirekliligini ciddi 6l¢iide etkilemektedir.
Yiiksek 4 Kurulusta biitiinlik agisindan yiiksek tehdit olusturmaktadir. Kurum
itibarin1 ve is siirekliligini ciddi 6l¢iide etkilemektedir.
Kurulusta biitiinliik acisindan tehdit olusturmaktadir. Is siirekliligini
Orta 3 . -
etkilemektedir.
Diistik 2 Kurulusta biitiinliik acisindan diisiik tehdit olusturmaktadir.
Cok Diistik 1 Kurulusta biitiinliik acisindan tehdit olusturmamaktadir.

Erisebilirlik Etki Boyutu

ERISEBILIRLIK ETKi DERECESI

Cok Yiiksek 5 Kurulusta erisilebilirlik agisindan ¢ok yiliksek tehdit olusturmaktadir.
Kurum itibariny, 1§ kaybin ve is siirekliligini ciddi 6lciide etkilemektedir.
Yiiksek 4 Kurulusta erisilebilirlik agisindan yiiksek tehdit olusturmaktadir. Kurum
itibarini ve is siirekliligini ciddi 6l¢iide etkilemektedir.
Kurulusta erisilebilirlik agisindan tehdit olusturmaktadir. Is siirekliligini
Orta 3 . .
etkilemektedir.
Diisiik 2 | Kurulusta erisilebilirlik agisindan diisiik tehdit olusturmaktadir.
Cok Diistik 1 | Kurulusta erisilebilirlik a¢isindan tehdit olusturmamaktadir.




Etki deger aralig1 agagidaki formiille belirlenir.

ETKi DEGER ARALIGI = ORT (GxBxE)

Risk Derecesi (R)=VxOXE

V: Varlik Degeri O: Olasilik Degeri  E: Etki Degeri

RiSK ETKIi BUYUKLUKLERININ SINIFLANDIRILMASI VE
DEGERLENDIRILMESI

Risk

Biiyiikliigii Risk Derecesi Degerlendirme Renk

(R)

125-100 Cok Yiiksek Risk | Acil Onlem Alinmali. KIRMIZI
99-60 Yiiksek Risk Hemen Calisma Yapilmali. MAVI

Kabul Edilebilir | Acil Tedbir Gerektirmeyebilir, Dikkatli
27-1 :
Risk Olunmali.

59-98 D_1kkate Deger Mumkun Oldugunca Cabuk Miidahale SARI
Risk Edilmeli.

Bulunan is etki degeri ile risk puani yiliksek orta ve diisiikk seviyelerde Risk Degerlendirme
Tablosu tizerinde ilgili aralikta puanlanir. Kabul edilebilir risk seviyesinden yukari ¢ikmasi
durumunda Onleyici tedbirler alinarak yeniden risk degerlendirmesi yapilir ve kabul edilebilir
risk seviyesine diisiiriiliir. Kabul edilebilir risk seviyesine ¢ekilemeyen riskler artik risk olarak
degerlendirilir ve artik risk onayiyla firma yetkilisi tarafindan onaylanir.

1.5. Risk isleme Metodolojisi

Risk degerlendirme sonucunda tiim varliklarla ilgili risk degerleri tespit edilir. Bu degerlendirme
stirekli olarak yapisal, organizasyonel ve uygulama degisiklikleri cercevesinde izlenir ve
degisken risk siirekli yeniden hesaplanir. Risk isleme secenekleri sunlardir: Risk kabul, riskten
kacinma, riski azaltma ve kontrol etme, riski yok etme, riskin transferi.

Kabul edilebilir risk seviyesi yonetim tarafindan 1-27 puan arasi riskler olarak tanimlanmigtir.
Tiim varliklar i¢in hedefimiz riskleri bu seviyeye ¢cekmektir.

Aksi belirtilmedikge biitiin risklerin azaltilmasi ve kontrol edilmesi birincil aksiyondur.

Bazi riskler bu seviyeye ¢ekilemediginde bunlarin géze alinmasi ve riskin kabulii yonetim
tarafindan yapilabilir.

Uygulama diizeyinde riski azaltamadigimiz ve yonetimce kabul edilemez riskler i¢in riskten
kaginma opsiyonu gegerlidir. Riske neden olan uygulamadan vazgecilmesi ve is siirecinin ve
prosediiriiniin farklilagtirilmasi risk isleme seceneklerinden biridir.

Riskin kurulusumuz kontrollerini astigi durumlarda (yangin, deprem, sabotaj, afet, soygun vb.)
emniyet gilicleri, kamu acil durum kurumlari, sigorta kurumlarina risk transfer edilir.

Risk islemede birincil aksiyon kontrollerin se¢ilmesidir. Kontroller; uygulayicisinin ve bu
uygulamay1 izleyip Olgecek ilgili amirin goriislerinin alinmasi, konuyla ilgili teknik ig-dis



uzmanlarin ve danismanlarin goriislerinin alinmasi ile segilir. Sec¢ilen kontroller ISO 27001
Standardinin EK-A boliimiindeki 18 basliktan ve 114 alt maddeden secilmeye calisilir. Burada
kontrol amaclar1 ve kontrollerin ifadesi yer alir. Bu kontrollerin teknik diizeyde nasil
uygulanacagi konu uzmanlar1 ve kontrolii uygulayacak kisilerin se¢imiyle olusturulur. Segilen en
uygun kontroliin maliyeti tespit edilir ve riski azaltilacak varlikla ilgili yapilan varlik
degerlemesi ve is etkisinden dolay1 potansiyel mali zararla kiyaslamasi yapilir. Maliyet fayda
analizi sonucu secilen kontroliin uygulanabilir (feasible) olup olmadigina karar wverilir.
Uygulanabilir kontroller hayata gegirilir. Uygulanabilir olmayan kontroller icin tekrar gézden
gecirme yapilarak maliyet fayda dengesi saglanana kadar aragtirma siireci devam eder.

Uygulanan kontrol ile ilgili kayitlar risk isleme planinda belirtilir. Maliyetler ve alinan sonuglar
BGYS forumlarinda goriisiiliir ve riskin yeni durumda 6l¢liim sonucu risk isleme planindaki ilgili
yere yazilir.

Risk puani kabul edilebilir seviyeye cekilene kadar gerekiyorsa yeni kontroller uygulanir ve
Ol¢limlere devam edilir.



