OLAY IHLAL PROSEDURU
1. AMAC

Bu prosediiriin amac1, Bilgi islem Daire Baskanlhigi Bilgi Giivenligi Yonetim Sistemi kapsaminda
birimin sahibi oldugu bilgi varliklarinin bilerek veya bilmeyerek, kasten veya tesadiifen 3. sahislarin eline
gecmesi, kismen veya tamamen durmasi / tahrip edilmesi durumunda ortaya ¢ikan olumsuz durumu yonetmek
ve olasi zayifliklari tespit ederek, zayifliklar kullanacak tehditlerin sonuglarini ortadan kaldirmaktir.

1.1. Thlalin / Zayifligin Ortaya Cikmasi / Fark Edilmesi

1.1.1.  Ihlal olaymi fark eden personel olayla ilgili olarak ivedilikle Bilgi islem Daire Bagkanligin1 haberdar
eder ve Thlal Olay1 Formu diizenler ve BGYS Temsilcisine iletir.
1.1.2. Olay zayiflik ise zayiflik kismy, ihlal ise ihlal kismi doldurulur ve Olay Ihlal Takip Cizelgesine
kaydedilir.
1.2. Arastirma

1.2.1. TIhlal olayinin fark edildigi tarih ve gerceklestigi tarihin belirlenmesi ve olayla iliskisi olabilecek
unsurlarmn ortaya ¢ikarilmasi asamasidir. Thlal olayz ile iliskisi olabilecek unsurlarin belirlenmesi
sonucunda Giivenlik Olayt Stniflandirma Tablosuna gore Thlal Olayr Formu diizenlenir.

1.2.2.  Olay ihlal Takip Cizelgesi alt1 ayda bir BGYS Temsilcisi tarafindan gézden gegirilir. Yénetimin
Gozden Gegirme Toplantisinda sonuglar raporlanir.

1.2.3. BGYS Temsilcisi, rapor ¢ergevesinde gerekli ihtiyaglar belirler (egitim, arag, yazilim, donanim vs.)
ve kaynaklar ayirir.

1.3. Karar

1.3.1. Buasamada ihlalin ortaya ¢ikmasinda sorumlu olan unsurlar hi¢bir siipheye yer vermeyecek sekilde
ortaya konur ve karar verilir. Karar metni {i¢ farkli icerikte hazirlanacaktir.

1.3.2. Thlal: Personel
Ihlal personelden kaynaklantyorsa disiplin yonetmeligine gore hareket edilir. Bu durumda ihlalin
kasitl veya bilmeyerek yapilip yapilmadigi géz dniinde bulundurulmalidir.

1.3.3.  Ihlal: Donanim /Yazilim
Ihlal bir yazilim veya donanimin hatasindan kaynaklaniyor ise teknik rapor diizenlenerek BGYS
Temsilcisine/Bilgi Islem Daire Baskanina sunulur.

1.3.4. 1hlal: 3. Sahislar
fhlal 3. sahislardan kaynaklaniyorsa gerekli tespitlerin yapilarak (ip no gibi) BGYS Temsilcisine
raporlanir.

1.4. Giivenlik Olay1 Simiflandirma Tablosu

, ONEM
SEVIYE TANIM DERECESI
1 Olay sonucunda, organizasyonun operasyonlari i¢in ¢ok kritik olan Kritik

faaliyetleri stirekliligi ciddi bicimde etkilenmektedir.

Olay sonucunda bir uygulama veya sisteme yonelik kullanim
2 etkilenmekte ve bu durum da organizasyonun faaliyetlerini Major
etkilemektedir.

Olay sadece bir kullanici grubunu etkilemektedir. Kesintiye
3 ugrayan faaliyetler organizasyonun operasyonlarini Minor
etkilememektedir.




